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Abstrakt

HTTP File Sniffer (HFS) je desktopová aplikácia, ktorá použ́ıvatel’ovi
umožńı odchytávat’ ńım špecifikované dáta prenášané cez HTTP protokol.

1 Prinćıp fungovania

1. Použ́ıvatel’ zadá filtre na žiadané dáta. Tieto budú obsahovat’ najmä masku
hostname-u serverov, masku MIME typov.

2. Použ́ıvatel’ spust́ı proces odchytávania dát.

3. Aplikácia pozoruje prenášané packety, z nich vyfiltruje HTTP komunikáciu,
rekonštruuje jednotlivé TCP streamy, dekóduje na nich HTTP protokol.
Dátový obsah každej HTTP komunikácie, ktorá sṕlňa použ́ıvatel’om zadané
filtre, bude ukladaný na disk.

4. Použ́ıvatel’ ukonč́ı proces odchytávania dát.

2 Technológia

2.1 Źıskavanie dát

HFS bude na pŕıstup k prenášaným packetom použ́ıvat’ knižnicu winpcap prostre-
dńıctvom jej .NET rozhrania sharppcap. Knižnica winpcap umožňuje základné
filtrovanie odchytávaných ethernetových rámcov, napŕıklad typ packetu (pre
potreby HFS vždy IPv4 alebo IPv6), typ vyššej dátovej vrstvy (pre potreby
HFS vždy TCP), TCP port (pre HFS väčšinou 80 - defaultný port pre HTTP
- ale použ́ıvatel’ bude môct’ zadefinovat’ vlastné porty, na ktorých bude chciet’

sledovat’ traffic). Do aplikácie teda pŕıdu čisté dáta ethernetových rámcov, ktoré
reprezentujú TCP traffic nad IPv4 alebo IPv6 na špecifikovaných portoch.

2.2 Rekonštrukcia TCP streamov

Aplikácia bude musiet’ z ethernetových rámcov reprezentujúcich TCP packety
rekonštruovat’ TCP streamy. Na túto funkčnost’ existuje .NET knižnica, autor
ktorej ju iba preṕısal z JAVA (z opensource projektu Wireshark) do .NET. Táto
knižnica ale nerozlǐsuje smery komunikácie a oba streamy TCP spojenia (in a
out) zlučuje do jedného streamu. HFS by mal modifikáciou alebo úplným pre-
robeńım tejto knižnice TCP packety rekonštruovat’ priamo do dvoch streamov
pre každé TCP spojenie.
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2.3 Rozpoznávanie HTTP protokolu

HFS v nadobudnutých TCP streamoch následne vyhl’adá HTTP spojenia a bude
ich procesovat’, teda muśı rozpoznávat’ jednotlivé HTTP Requesty a k nim nájst’

pŕıslušné HTTP Response. Tieto dáta prejdú do d’al’̌sej úrovne, kde sa bude diat’

samotná filtrácia a ukladanie prenášaných dát.

2.4 Filtrovanie HTTP Requestov a Response-ov

Táto vrstva dostane už naparse-ované HTTP Requesty a Response-y. Ak tieto
sṕlňajú použ́ıvatel’om zadané filtre, HFS sa z nich pokúsi vyextrahovat’: MIME
typ dát, názov súboru a samotné dáta, ktoré ulož́ı na disk.

2.5 Obmedzenia

HFS prirodzene nebude schopný dekódovat’ šifrovanú komunikáciu (HTTP cez
SSL alebo TLS). Taktiež bude existovat’ limitácia v HTTP použitých transfer-
encodingov. Základné transfer encodingy (ako plain, chunked, base64) budú
podporované. V ideálnom pŕıpade sa doimplementuje podpora aj na gzip a
d’al’̌sie najčasteǰsie použ́ıvané encodingy.

3 Vývojové a aplikačné prostredie

HFS bude vytvorený ako .NET 4.0 aplikácia, ako vývojové prostredie bude
použité Visual Studio 2010 Professional Edition. Aplikácia pobež́ı na systémoch,
kde je nainštalovaný .NET 4.0 a knižnica winpcap.
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