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Abstrakt

HTTP File Sniffer (HFS) je desktopova aplikécia, ktord pouzivatelovi
umozni odchytdvat nim &pecifikované déta prenasané cez HT'TP protokol.

1 Princip fungovania

1. Pouzivatel zad4 filtre na ziadané déta. Tieto budd obsahovat najmi masku
hostname-u serverov, masku MIME typov.

2. Pouzivatel spusti proces odchytdvania dat.

3. Aplikdcia pozoruje prendsané packety, z nich vyfiltruje HTTP komunikaciu,
rekonstruuje jednotlivé TCP streamy, dekéduje na nich HTTP protokol.
Datovy obsah kazdej HT TP komunikécie, ktora Spiﬁa pouzivatelom zadané
filtre, bude ukladany na disk.

4. Pouzivatel ukonéi proces odchytdvania dat.

2 Technolégia

2.1 Ziskavanie dat

HFS bude na pristup k prendsanym packetom pouzivat kniznicu winpcap prostre-
dnictvom jej .NET rozhrania sharppcap. Kniznica winpcap umoznuje zakladné
filtrovanie odchytdvanych ethernetovych rdmcov, napriklad typ packetu (pre
potreby HFS vzdy IPv4 alebo IPv6), typ vy3sej ddtovej vrstvy (pre potreby
HFS vzdy TCP), TCP port (pre HFS viicsinou 80 - defaultny port pre HTTP
- ale pouzivatel bude moct zadefinovat vlastné porty, na ktorych bude chciet
sledovaf traffic). Do aplikdcie teda pridu ¢isté data ethernetovych rdmcov, ktoré
reprezentuji TCP traffic nad IPv4 alebo IPv6 na $pecifikovanych portoch.

2.2 Rekonstrukcia TCP streamov

Aplikacia bude musief z ethernetovych rdmcov reprezentujtcich TCP packety
rekonstruovat TCP streamy. Na tito funkénost existuje .NET kniZnica, autor
ktorej ju iba prepisal z JAVA (z opensource projektu Wireshark) do NET. Tato
kniznica ale nerozliSuje smery komunikécie a oba streamy TCP spojenia (in a
out) zlucuje do jedného streamu. HFS by mal modifikdciou alebo iplnym pre-
robenim tejto kniznice TCP packety rekonstruovat priamo do dvoch streamov
pre kazdé TCP spojenie.



2.3 Rozpoznavanie HTTP protokolu

HFS v nadobudnutych TCP streamoch nasledne vyhladd HTTP spojenia a bude
ich procesovat, teda musi rozpoznavat jednotlivé HT'TP Requesty a k nim n4jst
prislusné HT'TP Response. Tieto ddta prejdd do d'alSej tirovne, kde sa bude diaf
samotnd filtracia a ukladanie prendsanych dat.

2.4 Filtrovanie HTTP Requestov a Response-ov

TAato vrstva dostane uz naparse-ované HTTP Requesty a Response-y. Ak tieto
spliaji pouzivatelom zadané filtre, HFS sa z nich poktsi vyextrahovat: MIME
typ dat, ndzov suboru a samotné data, ktoré ulozi na disk.

2.5 Obmedzenia

HFS prirodzene nebude schopny dekdédovat gifrovant komunikdciu (HTTP cez
SSL alebo TLS). Taktiez bude existovat limitdcia v HT'TP pouzitych transfer-
encodingov. Zakladné transfer encodingy (ako plain, chunked, base64) budu
podporované. V idealnom pripade sa doimplementuje podpora aj na gzip a
dalsie najcastejsie pouzivané encodingy.

3 Vyvojové a aplikacné prostredie
HFS bude vytvoreny ako .NET 4.0 aplikacia, ako vyvojové prostredie bude

pouzité Visual Studio 2010 Professional Edition. Aplikacia pobezi na systémoch,
kde je nainstalovany .NET 4.0 a kniznica winpcap.



